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PREMESSA NAZIONALE

La presente norma costituisce I'adozione nazionals, in lingua
italiana, della norma internazionale 1SOAEC 27001 (edizione
oftobre 2013).

La norma internazionale 1SOAEC 27001 & stata elaborata dal
Comitato Tecnico 1ISG/IEC JTC 1 "Tecnologia dell'informazione®.

La presente norma & stata elaborata sotto la competenza dell’'ente
federato at’UN]

UNINFO - Tecnologie informatiche e loro applicazioni

e del

CEl - Comitato Elettrotecnico Italiano

che hanno giudicato la norma ISO/IEC 27001 rispondente, da un
punto di visia tecnico, alle esigenze nazionali e ne hanno proposto
alla Commissione Centrale Tecnica del’UN| l'adozione nella
presente versione in lingua italiana.

L.a Commissione Centrale Tecnica ha dato la sua approvazions il
21 febbraio 2014.

La presente norma & stata ratificata dal Presidente del CEl, con
delibera del 24 febbraio 2014.

La presente norma & stata ratificata dal Presidente dell’UNI ed &
entrata a far parte del corpo normativo nazionale il 6 marzo 2014.

Le norme UNI sono elaborate cercando di tenere conto dei punti di vista di tulte [e parii
interessale e di conciliare egni aspatto conflittuale, per rappresentare il reale siato
delParte della maieria ed il necessario grade di consenso.

Chiunque ritenesse, a seguito dell'applicazione di questa norma, di poter fornire sug-
gerimenti par un suo miglicramento o per un suo adeguamento ag uno stato dell'arte
in evoluzicne & pregato di inviare | propri contributi all'UN|, Ente Nazionale Italiano di
Unificazione, che li terra in considerazione per 'eventuale revisione della norma stessa.

Le norme UN] sono revisionate, quando necessario, con la pubblicazione di nuove edizioni o
di aggiornamenti,

£ importante parianto che gli utilizzatar delle stesse si accertino di essera in possesso
dell'ultima edizione e degli eventuali aggiornamenti,

Siinvitano inoltre gli utilizzatori a verificare ['esistenza di norme UNI corrispondenti alle
narme EN o 1SO ovs citate nai riferimenti normativi.
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0.1

0.2

INTRODUZIONE

Generalita

La presente norma internazionale & staia elaborata allo scopo di fornire I requisiti per
stabllire, aftuare, mantenere e migliorare in modo continuo un sistema di gestione per la
sicurezza delle informazioni. Ladozione di un sistetna di geslione per la sicurezza delle
informazioni & una decisione strategica per un'organizzazione. Stabilire e altuare un
sistema di gestione per la sicurezza delle informazioni di ur’organizzazione sono
influenzati dalle sue necessita e obieitivi, dat suoi requisiti di sicurezza, dai suoi processi
organizzativi e dalla sua dimensione e struttura. £ previsto che tutti questi fattori cambino

nel tempo.

Il sistema di gestione per la sicurezza delle informazioni preserva la riservatezza,
Fintegrita e la disponibilita daile informazioni mediante 'applicazione di un processo di
gestione del rischio e da fiducia alle parii interessate sull’adeguatezza della gestione dei
rischi.

E importante che il sistema di gestione per la sicurezza delle informazioni sia parte
integrante dei processi e della struttura gestionale complessiva dell'crganizzazione & che
la sicurezza delle informazioni sia considerata nella progeitazione dei processi, dei
sisterni informativi e dei controlli. Ci si altende che un sistema di gestione per la sicurezza
delle informazioni sia commisurato alle necessita dell'organizzazione.

La presente norma internazionale pud essere utilizzata da parti interne ed esterne al fine
di valutare la capacitd di un'organizzazione di soddisfare i propri requisiti relativi alla
sicurezza delle informazioni.

Lordine con cui sono presentali i requisiti nella presente norma internazionale non riflette
il loro livello di importanza, né implica un ordine con cui devono essere attual. Gli
elementi delle liste sono numerati solo per finalita di referenziazione.

La ISO/IEC 27000 presenta una visione d'insieme e il vocabolario dei sistemi di gestione per
la sicurezza delle informazioni, citando la famiglia di norme retative ai sistemi di gestione per
la sicurezza delle informazioni (tra cui la 1SO/EC 27003 [2], la ISONEC 27004 (3] e la
ISC/IEC 27005 [4]), con i termini e le definizioni correlati.

Compatibilita con altre norme relative a sistemi di gestione

La presente norma internazionale utilizza la struttura ad alto livelio, gli stessi titoli per i punti, il
testo ideniico, i termini comuni e le definizicni fondamentali definite nellAnnex SL delle
ISO/AEC Direclives, Part 1, Consolidated 1SO Supplement, e mantiene quindi la compatibilita
con le alire norme relative ai sistemi di gestione che hanno adoitato I'Annex SL.

Lapproccio comune definito dall’Annex SL e utile a quelle organizzazioni che sceigono di
realizzare un unico sistema di gestione che soddisfi i requisiti di due o pill norme relativ
al sistemi di gestione. -

SCOPO E CAMPO DI APPLICAZIONE

La presente norma internazionale spacifica i requisiti per slabilire, attuare, mantenere e
migliorare in modo continuo un sistema di geslione per la sicurezza delle informazioni nel
contesto di un'organizzazione. La presente norma internazionale include anche i requisiti
per la valutazione e il trattamento dei rischi relativi alla sicurezza delle informazioni
adaltati alle necessitd dell’organizzazione. | requisili stabiliti dalla presente norma
internazionale sono di caratiere generale e predisposli per essere applicabili a tutte le
organizzazioni, indipendentemente dalla loro tipologia, dimensione e natura. Lesclusione
di gualunque requisito specificato nei punti dal 4 al 10 non & accettabile quando
un’organizzazione dichiara la sua conformita alla presente norma internazionale,
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2 RIFERIMENTI NORMATIVI
I documenti richiamali di seguito, in tutto o in parte, sono richiamati con carattere
normativo nel presente documento e sono indispensabili per ia sua applicazione. Per
quanto riguarda i riferimenii con data, si applica esclusivamente I'edizione citata. Per i
riferimenti non datati, vale 'ultima edizione del documente a cui si fa riferimento (compresi
gli aggiornamenti},
ISO/NEC 27000 Information technology - Security techniques - Information
security management systerns - Overview and vocabulary
3 TERMINI E DEFINIZIONI
Ai fini del presente documento si applicano i termini e le definizioni specificati dalla
ISO/IEC 27000.
4 CONTESTO DELL’ORGANIZZAZIONE
4.1 Comprendere I'organizzazione e il suo contesto
Lorganizzazione deve determinare i fattori esterni ed interni pertinenti alle sue finalita e
che influenzano la sua capacita di conseguire gli esiti previsti per il proprio sistema di
gestione per la sicurezza delle informazioni.
Nota La determinazione di questi fattori fa riferimenio alla definizione del contesto esterno ed inlerno
dell'organizzazione considerato al punto 5.3 della 1ISO 31000:2009 [5].
4.2 Comprendere le necessita e le aspettative delle parti interessate
Lorganizzazione deve detsrminare:
a) le parll interessate perlinenti al sistema di gestione per la sicurezza delle
informazioni; e
by irequisiti di tali parti interessate attinenti la sicurezza delle informazioni.
Nota | requisiti delle parii interessate possono includere requisiti cogenti” e obblighi contrattuali.
43 Determinare il campo di applicazione del sistema di gestione per la sicurezza delle
informazioni
Lorganizzazione deve determinare i confini e 'applicabilita del sistema di gestione per la
sicurezza delle informazioni per stabilirne il campo di applicazione.
Nel determinare it campo di applicazions, I'organizzazione deve considerare:
a) ifattori esterni ed interni di cui al punto 4.1;
b) irequisiti di cuf al punio 4.2; e
¢) le interfacce e le interdipendenze tra le atlivita svolte dall'organizzazione, e quelle
svoite da altre organizzazioni.
Il campo di applicazione deve essere disponibile come insieme di informazioni
documentate.
4.4 Sistema di gestione per la sicurezza delle informazioni

Porganizzazione deve stabilire, attuare, mantenere e migliorare in modo continuoc un
sistema di gestione per la sicurezza delle informazioni, in conformita ai requisiti della
presente norma internazionale.

)

Nota nazionale - Per *requisiti cogenti* si intendono, nel seguito, quelli stabiliti da leggi, regolamenti, direltive (requisit
legeli) e prescrizioni obbligatorie in geners.
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5.1

5.2

5.3

Nota

LEADERSHIP

Leadership e impegno

Lalta direzione deve dimostrare leadership e impegno nei riguardi del sistema di gestione
per la sicurezza delle informazioni:

a) assicurando che la politica e gli obieltivi per fa sicurezza delle informazioni siano
stabiliti e siano compatibili con gli indirizzi strategici dell' organizzazione;

b} assicurando lintegrazione dei requisiti del sistema di gestione per la sicurezza delle
informazioni nei processi dell'organizzazione;

¢) assicurando la disponibilita delle risorse necessarie al sistema di gestione per la
sicurezza delle informaziont;

d) comunicando l'importanza di un’efficace gestione della sicurezza delle informazioni
e dell'essere conforme ai requisiti del sistema di gestione per la sicurezza delle
informazioni;

e} assicurando che il sistema di gestione per la sicurezza delle informazioni consegua
gli esiti previsti;

fy  fornendo guida e sostegno alle psrsone per contribuire all'efficacia del sistema di
gesticne per la sicurezza delle informazioni;

g} promuovendo il miglioramento continuo; e

n) fornendo sostegno ad altri pertinenti ruoli gestionall nel dimostrare la propria
leadership come opportuno nelle rispattive aree di responsabilita,

Politica
L'alta direzione deve siabilire una politica per fa sicurezza delle informazioni che:
a) sia appropriata alle finalita dell'organizzazions;

b) comprenda gli obieitivi per la sicurezza delle informazioni (veders punto 6.2) o
fornisca un quadro di riferimento per fissare gl obiettivi per la sicurezza delle
informazioni;

c) comprenda un impegno a soddisfare i requisiti applicabili e attinenti la sicurezza
delle informazioni; e

d) comprenda un impegno per il miglioramento continuo del sistema di gestione per la
sicurezza delie informazioni.

La politica per la sicurezza delle informazioni deve:

e) essere disponibile come insieme di informazioni documentate;

f)  essere comunicata allinterno dell'organizzazions; e

g} essere disponibile per le parii interessate, per quante appropriato.

Ruoli, responsabilita e autorita nell’organizzazione

Lalta direzione deve assicurare che le responsabilita e le autorita per i ruoli pertinenti la
sicurezza delle informazioni slanc assegnati & comunicati.

Lalta direzione deve assegnare le responsabilita e autorita per:

a) assicurare che il sistema di gestione per la sicurezza delle informazioni sia conforme
ai requisiti della presente norma internazionale; e

b) riferire al'alta direzione sulle prestazioni del sistema di gestione per la sicurezza
delle informazioni.

Lalta direzione pud anche assegnare responsabilita e autorita per riferire allinterno dell'organizzazione sulfe
prestazioni del sistema di gestione per la sicurezza delle informazioni,

Pagina3




6.1
6.1.1

6.1.2

PIANIFICAZIONE

Azioni per affrontare rischi e opportunita

Generalita

Nel pianificare il sistema di gestione per la sicurezza delle informagzioni, 'organizzazione
deve considerare | fattori di cui al punto 4.1 e i requisiti di cui al punto 4.2 e determinare i
rischi e le opportunitd che & necessario affrontare per:

a)

b}
c)

assicurare che il sistema di gestione per la sicurezza delle informazioni possa
conseguire gli esiti previsti;

prevenire, o ridurre, gli effetti indesiderali; e
realizzare il miglioramento continuo.

Lorganizzazione deve pianificare:

d)
e)

le azioni per affrontare questi rischi e opportunita; e
le modalita per

1) integrare e attuare le azioni nei processi del proprio sistema di gestione per la
sicurezza delle informazioni; e

2} valutare Pefficacia di tali azioni.

Valutazione del rischio relativo alla sicurezza delle informazioni

Porganizzazione deve definire e appficare un processo di valutazione del rischio refativo
alla sicurezza delle informazioni che:

a)

b}

d)

)

stabilisca e mantenga i criteri di rischio relativo alla sicurezza delle informazioni, che
includano:

1) icrileri per 'accettazione del rischio; e
2) i criteri per effettuare valutazioni del rischio relativo alla sicurezza delle informazioni;

assicuri che ripetute valutazioni del rischio relativo alla sicurezza delle informazioni
producano risultati coerenti, validi e confrontabii tra loro;

identifichi i rischi relativi alla sicurezza delle informazioni:

1) applicando il processo di valutazione del rischio relativo alla sicurezza delle
informazioni per identificare i rischi associati alla perdila di riservatezza, di
integritd e di disponibilita delle informazioni incluse nel campo di applicazione
del sistema di gestione per la sicurezza delle informazioni; e

2} identificando i responsabili dei rischi;
analizzi i rischi relativi alla sicurezza defle informazioni:

1) valutando le possibili conseguenze che risulierebbero se i rischi identificati al
punte 6.1.2 ¢) 1} si concretizzassero;

2) valutando la verosimiglianza realistica del concretizzarsi dei rischi identificati al
punto 6.1.2¢) 1); e

3) determinando i livelli di rischio;
ponderi i rischi relativi alla sicurezza delle informazioni:

1) comparando i risultati del’analisi del rischio con i criteri di rischio stabiliti al punto
6.1.2a)e

2) stabilendo le priorita dei rischi analizzati per il trattamento del rischio.

Lorganizzazione deve conservare informazioni documentate sul processo di valutazione
del rAschio relativo alla sicurezza delle informazioni.
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6.1.3

6.2

Nota

Nota 1

Nota 2

Neta

Trattamento del rischio relativo alla sicurezza delte informazioni

Lorganizzazione deve definire e applicare un processo di trattamento del rischio relativo
alla sicurezza delle informazioni per;

a) selezionare le adeguate opzioni per il trattamento del rischio relativo alla sicurezza
delle informazioni, tenendo in considerazione i risultati della valutazionse del rischio;

b) determinare tulli i controlli necessari per attuare le opzioni selezionate per ii
traltamento del rischio relativo alla sicurezza delle informazioni;

Le organizzazion! possano progettare i controlli coms richiesto o identificarli da gualsiasi fonte.

¢) confrontare i controlli determinati al punio 6.1.3.b) con quelli nelf'appendice A e
verificare che non siano stati omessi controlli necessar;

Lappendice A riporta un’'ampia lista di obietiivi di controllo e di controlli. Gli utilizzaiori di questa norma
internazionale sono indirizzali alfappendice A per assicurare che non siano trascurati controlli necessari,

Gli obiellivi di controllo sono implicitamente inclusi nei controlli scelti. La lista di obiettivi di controllo e di
controlli riportati nefl'appendice A non & esaustiva, e ulteriori obiettivi di controllo e contralli potrebbero essere
necessaii,

d) redigere una Dichiarazione di applicabilitd che riporli i controlli necessatri [vedere i
punti 6.1.3 b} e ¢)] e le giustificazioni per I'inclusions, che siano attuati o meno, e per
Pesclusione def controlli deil’'appendice A;

e) formulare un piano di trattamento del rischio relativo alla sicurezza delle informazioni; &

f)  ottenere 'approvazione del piano di trattamento del rischio relativo alia sicurezza
delle informazioni e P'accettazione dei rischi residui relativi alla sicurezza delle
informazioni da parte dei responsabili dei rischi.

Lorganizzazione deve conservare informazioni documentate sul processo di trattamento
del rischio relativo alla sicurezza delle informazioni.

| pracessi di valutazione e trallamento del rischio relativo alla sicurezza delle informazioni riportaii nefla
presente norma internazionale sona allineati con i principi ¢ ls linse guida generali fornite dalla ISO 31000
Risk management - Principles and guidafines [5].

Obiettivi per la sicurezza delle informazioni e pianificazione per conseguili

Lorganizzazione deve stabilire gli obieltivi per la sicurezza delle informazioni per le
funzioni e per i livelli pertinenti.

Gii obiettivi per la sicurezza delle informazioni devono:
a) essere coerenti con la politica per [a sicurezza delle informazioni;
b) essere misurabili (se possibile);

¢) tenere in considerazione i requisiti applicabili alla sicurezza delle informazioni e i
risultati della valutazione del rischio e del trattamento del rischio;

d) essere comunicali; e
e} essere aggiornati per quanto appropriato.

Lorganizzazione deve conservare informazioni documentate sugli obiettivi per la
gleurezza delle informazioni.

Nel pianificare come conseguire i propri obiettivi per la sicurezza delle informazioni,
lorganizzazione deve determinare:

f)  cosasara fallo;

g) quali risorse saranno necessarig;
h)  chi ne sara responsabile;

i} quando sard completato; e

B come saranno valutaii i risultati.
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A

7.2

7.3

7.4

7.5

7.8.1

Nola

SUPPORTO

Risorse

L'organizzazione deve determinare e mettere a disposizione le risorse necessarie per
stabilire, attuare, mantenere e migliorare in modo continuo il sistema di gestione per la
sicurezza delle informazioni,

Competenza
L'organizzazione deve:

a) determinare le necessarie competenze per le persone che svolgono attivita softo il suo
controllo e che influenzano le sue prestazioni relative alla sicurezza delle informazioni:

b) assicurare che queste persone siano competenti sulia base di istruzione, formazione
e addeslramento o esperienza appropriate;

c) ove applicabile, intraprendere azioni per acquisire la necessaria competenza e
valutare l'efficacia delle azioni intraprese; e

d)  conservare appropriate informazioni documentate quale evidenza delle competenze.

Le azioni applicabili possono includere, per esempio: il provvedere alla formazione e addestramento,
Faffiancamento, o la riallocazione del persenale impiegato, oppure ['assunzione o Ilncarice a contratto di
persone compatenti,

Consapevolezza

Le persone che svolgono atlivith sotto I controlo dell'organizzazione devono essere
consapevoli: '

a} della politica per Ia sicurezza delle informazioni;

b) del proprio contributo all'efficacia del sistema di gestione per la sicurezza delle
informazioni, inclusi i benefici derivanti dal miglioramento delle prestazion] relative
alla sicurezza delle informazioni; e

¢}  delle implicazioni del non essere conformi ai requisiti del sistema di gestione per la
sicurezza delle informazioni.

Comunicazione

l.organizzazione deve determinare la necessita per le comunicazioni interne ed esterne
in relazione al sistema di gestione per la sicurezza delle informazioni, inctudendo:

a)  ¢ld su cui comunicare;

b}y auando comunicare;

¢) con chi comunicare;

d) chi deve comunicare; e

e) iprocessi aliraverso i quali devano essere effettuate le comunicazioni.

Informazioni documentate

Generalita
I sisterna di gestione per la sicurezza delle informazioni delforganizzazione deve comprendere:
a) le informazicni documentate richieste dalla presente norma internazionals; &

b) le informazioni documentate che l'organizzazione ritiene necessarie per l'efficacia
del sistema di gestione per la sicurezza delle informazioni.

Lestensione delle informazioni documentate del sistema di gestione per la sicurezza dalle informaziont pud
variare {fa un'organizzazione all'alira in base a:

1) ladimensione delforganizzazione e il suo lipo di attivita, processi, prodotli e servizi;
2} lacomplessiti dei processi e delle [oro interazioni; e
3)  lacompetenza delle persone,
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7.5.2 Creazione e aggiornamento
Nel creare e aggiornare le informazioni documentate, Yorganizzazione deve assicurare
appropriati:
a} identificazione e descrizione (per esempio titolo, data, autore o numero di riferimentoy,
b) formato (peresempio lingua, versione del software, grafica) e supporto (per esempio

cartaceo, elettronico); e

c) riesame e approvazione in merito all'idoneita e alladeguatezza.

753 Controlio delle informaziont documentate
Le informazioni documentate richieste dal sistema di gestione per la sicurezza delle
informazioni e dalla presente norma internazionale devono essere tenute sotto controllo
per assicurare che:
a) slano disponibili e idonee al'uso, dove e quando necessario; e
b) siano adeguatamente proieite {per esempio da perdita di riservatezza, uso

improprio o perdita d'integrita).
l controllo delte infermazioni documentate, da parte del'organizzazione, deve riguardare
le seguenti attivita, per quanto applicabile:
¢) distribuzione, accesso, reperimento e uso;
d) archiviazione e preservazione, compreso il mantenimento defla leggibilita;
e) tenuta sotto controllo delle modifiche (per esempio delle versioni); &
f}  conservazione e successive disposizioni.
Le informazionl documentate di origine esterna ritenute necessarie dall'organizzazione
per fa pianificazione e per il funzionamento del sistema di gestione per la sicurezza delle
informazioni, devono essere identificate per quanto appropriato, e tenute sotto controllo.
Nota  Laccesso implica una decisions in merito ai permessi per prendere goltanto visione delle informazioni

documentate, ¢ ai permessi e autorita per visualizzarle e modificarls, eccetera.

8 ATTIVITA OPERATIVE

8.1 Pianificazione e controllo operativi
Lorganizzazione deve pianificare, attuare e tenere sotio controllo i processi necessari per
soddisfare | requisili di sicurezza delle informazioni e per metiere in alto le azioni
determinate al punto 6.1. Lorganizzazione deve anche attuare i piani per conseguire gli
obietlivi per la sicurezza delle informazioni determinali al punto 6.2,
Lorganizzazione deve le conservare informazioni documentate nella misura necessaria
ad avere fiducla che i processi siano stati eseguiti come pianificato.
Lorganizzazione deve tenere solto controlio le modifiche pianificaie e riesaminare le
conseguenze dei camblamentl involontari, infraprendendo azioni per mitigare qualungue
effetto negativo, per quanto necessario.
Lorganizzazione deve assicurare che i processi affidati al’esterno siano determinati e
tenul sotto controllo.

8.2 Valutazione del rischio relativo alla sicurezza delle informazioni

Lorganizzazione deve efiettuare le valutazioni del rischio relativo alla sicurezza delle
informazioni a intervalii pianificati o quando sono proposti o si verificano cambiamenti
slgnificativi, considerando i criteri stabiliti al punto 6.1.2 a),

Lorganizzazione deve conservare informazioni documentate sui risuliati delle valutazioni
del rischio relativo alla sicurezza delle informazioni.
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8.3 Trattamento del rischio refativo alla sicurezza delle informazioni
Llorganizzazione deve attuare il piano di trattamento del rischio relalivo alla sicurezza
delle informazioni.
Lorganizzazione deve conservare informazioni documentate sui risultati del trattamento
det rischio relativo alla sicurezza delle informazioni.
9 VALUTAZIONE DELLE PRESTAZIONI
91 Monitoraggio, misurazione, analisi e valutaziene
Lorganizzazione deve valutare le prestazioni della sicurezza delle informazioni e
I'efficacia del sistema di gestione per la sicurezza delle informazioni.
Lorganizzazione deve determinare:
a) cosa & necessario monitorare e misurare, includendo i process! e i controlli relativi
alla sicurezza delle informazioni;
b) i metodi per i monitoraggio, la misurazione, I'analisi e la valutazione, per quanto
applicabile, per assicurare risultati validi;
Wota | metodi selezionati dovrebbero proturre risultati comparabili e ripetioili affinché stano considerati validi.
¢) quando il monitoraggio e la misurazione devono essere effettuali;
d) chi deve monitorare e misurare;
e) quando i risultati del monitoraggio e della misurazione devono essere analizzati e
valutati; e
f)  chi deve analizzare e valutare questi risultati.
Lorganizzazione deve conservare appropriate informazioni documentate quale evidenza
dei risultati dei monitoraggi e delle misurazioni.
9.2 Audit interno

L'organizzazione deve condurre, ad intervalli piantficati, audit interni per fornire
informazioni tali da permeltere di riconoscere se il sistema di gestione per la sicurezza
delle informazioni:

a) &conforme ai

1) requisiti propri dell'organizzazione per 1l suo sistema di gestione per la sicurezza
delle informazioni; e

2) requisiti della presente norma internazionale;
b} & efficacemente attuato e mantenuto.
L'organizzazione deve:

¢c) pianificare, stabilire, attuare e mantenere uno o piti programmi di audit, comprensivi
di frequenze, metodi, responsabilith, requisiti di pianificazione e reporting. |
programmi di audit devono prendere in considerazione limportanza dei processi
coinvolti e | risultali di audit precedenti;

d) definire i criteri di audit e il campo di applicazione per ciascun audit;

e) selszionare gli auditor e condurre gli audit in modo da assicurare I'obietlivita e
limparzialitk del processo di audit;

f)  assicurare che i risultati degli audit siano riportati ai pertinenti responsabili; e

g) conservare informazioni documentate quale evidenza dellatluazione del
programma di audit e dei risultati di audit.
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9.3 Riesame di direzione
Lalta direzione deve, a intervalli pianificati, riesaminare il sistema di gestione per la sicurezza
delle informazioni dell'organizzazione, per assicurarne la continua idoneita, adeguatezza ed
efficacia.
Il rlesame di direzione deve includers considerazioni su:
a) lo stato delle azioni derivanti dai precedenti riesami di direzione;
b} i cambiamenti dei fattori esterni e interni che hanno attinenza con il sistema di
gestione per la sicurezza delle informazioni;
¢) le informazioni di ritorno sulls prestazioni relative alla sicurezza delie informazioni,
compresi gli andamenti:
1) delle non conformita e azioni corretlive;
2) dei risultati del monitoraggio e della misurazione;
3) dei risultati di audit; e
4) del raggiungimenio degli obiettivi per la sicurezza delle informazioni;
d) e informazioni di ritorno dalle parti interessate;
e} | rsultati defla valutazione del rischio e lo stato del piano di trattamento del rischio; e
fy  le opportunitd per il miglicramento continuo.
Gl elementl in uscita dal riesame di direzione devono comprendere decisioni relative alle
opportunita per il miglioramente continuo e ogni necessita di modifiche al sistema di
gestione per la sicurezza delle informazioni.
Lorganizzazione deve conservare informazioni documentate quale evidenza dei risultati
dei riesami di direzione.
10 MIGLIORAMENTO
10.1 Non conformita e azioni correttive
Quando si verifica una non conformita, l'organizzazione deve:
a) reagire alla non conformita e, per quanto applicabile:
1) intraprendere azioni per tenerla sotio controllo e correggerla; e
2) fronteggiarne le conseguenze;
b) valutare la necessitd di azioni per eliminare le cause della non conformita, in modo
che non si ripeta o non accada allrove:
1} rlesaminando la non conformita;
2) determinando le cause della non conformita; e
3) determinando se esistono o potrebbero verificarsi non conformita simili;
c) attuare ogni azione necessaria;
d) riesaminare l'efficacia di ogni azione correltiva intrapresa; e
e} effeluare, se necessario, modifiche al sistema di gestione per la sicurezza delle
informazioni.
Le azioni correttive devono essere adeguate agli effetli delle non conformita riscontrate.
Lorganizzazione deve tenere informazioni documentate quale evidenza:
f)  della natura delle non conformita e ogni successiva azione intrapresa, e
g) deirisultati di ogni azione correttiva,
10.2 Miglioramento continuo

Lorganizzazione deve migliorare in modo continuo l'idoneitd, Padeguatezza e l'efficacia
del sistema di gestione per la sicurezza delle informazioni.
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APPENDICE A OBIETTIVi DI CONTROLLO E CONTROLLI DI RIFERIMENTO
{normativa)

Gli obiettivi di controllo & i controlfi elencati nel prospetto A.1 sono ripresi direttamente dai
punti da 5 a 18 nella ISO/IEC 27002:2013 [1] e allineali ad essi e sono da utilizzare nel
contesto del punto 6.1.3.

prospetto A1 Ohiettivi di controllo e controlll

A.5 Politiche per la sicurezza delle informazioni

A.5.1 Indirizzi deita direzione per la slcurezza delle informazioni

Obiettivo: Fornire gli indirizzl ed it supporto della direzione per |a sicurezza delle informazioni in accordo con i requisiti di business, con le leggi ¢ con
i regclamenti pertinenti.

- . Controlio
A5 E?g:ﬁ-':ﬂgﬁ; la sicurezza delle Un insieme di politiche per la sicurezza delle informazion! deve essere definito, approvato
dalla direzicne, pubblicalo e comunicato al personale e ale parti esterne pertinenti.
Controllo
A1 Riesame delle politiche per la Le politiche per la sicurezza delle informazieni devono essere rissaminate ad intervalii
e sicurezza delle informazioni pianificali o net case in cui & siano verificati cambiamenti significaliv, al fina di garantirne
sempre {idoneitd, 'adeguatezza e l'efficacia.

A6 Organizzazione della slcurezza delle informazioni

A.6.1 Organizzazione interna

Obiettivo: Stabilire un quadro di riferimento gestionale per intraprendere e controllare Faliuazione e P'esercizio delia sicurezza delle informazioni
alfinterno delf'organizzazions.

Ructi e responsabilita per la sicurezza Contolo
A6.11 . - Tulle le responsabilit relative alla sicurezza delle informazioni devono essere definite e
delle informazicni
asseqgnate.
Controlio
. . " [ compiti e le aree di responsabiliti in confiitto 1ra loro devono essere separali per ridurre le
A§12 Separazione dei compit possibifitd di uso improprio, medifica non aulerizzata o non intenzienale degl! asse!
delforganizzazione.
. . Conirolie
A813 Gontatli con te avtorita Devono essere mantenuti approprialti contaiti con le aulorita pertinenti.
Conlrolio
AB.14 Contatli con gruppi specialistici Devono essere mantenuli appropriati contaiti con gruppi specialistici o altri contesti ed
associazioni professionali frequentate da specialisti della sicurezza delle informazioni.
. . L Conirolio
ABAS S;‘;‘g;f;zgfﬁf ’”:[’12"‘““”" nolla 2 sicurezza defle informazioni deve sssere indirizzata nelfambito della gesfione dei
g prog progetll, a prescindere dal iipo di progatio.

A 6.2 Dispositivi portatili e telelavoro

Obietlivo; Assicurare ta sicurezza del telelavoro & nell'uso di dispositivi portatifi

Conirollo
Ag.2A Politica per i dispositivi portatil: Deve essere adottata una politica e delle misure di sicurezza a suo supporto per la gestione
dei rischi introdotti datl'uso di dispositivi portatili,

Controllo
Ag22 Telelavoro Devono essere ativate una politica e defle misure di sicurezza a suo supporto per
protegaere le informazioni accedute, elaborate 0 memorizzale presso siti di telefavoro,
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prospstio A1 Oblettivi di controllo e controfli (Continua)

A7 Sicurezza delle risorse umane

A.7.1 Prima dell'implego

Obisttivo: Assicurare che il personale e | collaboratori comprendano le proprie responsabilita e siano adat & ricoprire | ruoli per | quali sono presi in

considerazione.
Conlroflo
Devono essere svolli dai controlli per la verifica del background effettuati su tutti i candidati
LYAR Screening allimpiego in accordo con fe leggi, con Fregolamenti perinenti e con l'etica e devono essere
proparzionati alle esiganze di business, alla classificazions delie informazioni da accedere &
ai risehi percepiti,
Controllo
A712 Termini & condizioni i impiego GH accordi contrattuali con il personale e con i collaboratori devono specificare le

responsabilita loro e delforganizzazione refativamente alla sicurezza delfe informazioni.

A.7.2 Durante |

‘Implego

Oblettive: Assicurare che il personale e 1 collaborateri sla

no & conoscenza delle loro responsabilita per 1a sicurezza delle informazioni e vi adempiano.

Ar2A

Responsabilita della direzione

Controtio
La direzione deve richiedere a fulto il personale e al collaborator! di applicare |a sicurezza
delle informazioni in conformita con le poliliche & te procedure stabilite dali'organizzazione.

A722

Consapavolezza, istruzions,
formazione e addestramento sulla
sicurezza delle informazioni

Controflo

Tutto il personale defforganizzazione e, quando pertinente, 1 coltaboratori, devono ricevere
un'adequala sensibilizzazione, istruzione, formazione & addestramento e aggiormament periodici
sulle poliiche e procedure organizzative, in modo pertinente ala koo atiivith lavorativa.

A723

Processo disciplinare

Controllo

Deve essere istituito un processo disciplinare, fermale e comunicato, per intraprendere
provvedimenti nei confronti de! personale che ha commesso una violazione della sicurezza
delle informazioni.

A1.3 Cessazione e varlazione del rapporto di favore

Chiettivo: Tutelare gli interessi dall'organizzazione come parte del processo di variazione o di cessazione del rapporio di lavoro.

Cessazione o variazione dells

Conirolio
Le responsabilith e i doveri relalivi alla sicurezza delle Informazioni che rimangona validi

A731 ;:fg’g‘sab“”a durante lfapporto di |34 cessazions o la variazionie del rapporto di lavoro devono essere defini, comunicati
al personale o al collaboratere e resi effgitivi,
A8 Gestione degli asset

A.8.1 Respons

abifith per gli asset

Obietlivo: Identificare gli asset dell'crganizzazione e definire adeguate responsabilita per la loro prolezions.

Controffo
Tutti gli asset associati alie informazicni e alle strutture di elaborazions delfe informazioni

A8l Inventario degli asset devono essere identificati; un inventario di questi assel deve essere compilaio e mantenuto

aggiomato.
- . Controllo

Ag12 Responsabilit degli asset Gli asset censili nell'inventario devono avere un responsabile.
Controflo

A813 Utifzzo accettabile degli asset Le regele per l'ulilizzo acceftabile delle informazioni e degli asset associati alle strulture di
elaborazione delle informazion! devono essere idenlificate, documentate e attwate.
Conlrofle

AS14 Resiituzione degli asset Tolle il personale e gli utenfi di parli esterna devono restituire tutli oli asset

dell'arganizzazione in loro possasso al termine del periodo di Implego, del contratto o
de!l'accordo stipulato.
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prospetio A1 Oblettivi di controllo e controlli

A.8.2 Classificazione delle informazioni

Obielivo: Assiourase che le Informazioni ricevano un adegualo livelio di proteziene in linea con fa loro importanza per lorganizzazions.

AB21

Classificazione delle informazioni

Controlio
Le informazioni devono essere classificale in relazicne al loro valore, ai requisiti cogenti
alla criticita in caso di divulgazione o modifica non autorizzate.

ABz22

Etichettatura delle informazioni

Conirolio
Dave essere sviluppato e aliuato un appropriato insieme di procadure per Pelichettatura
delle informazioni in base allo schema di classificaziona adotlato dall'organizzaziene.

AB23

Trattamento degfi asset

Controllo
Deve essere sviluppalo e aftuato un insieme di procedure per il frattamento degli asset in
base allo schema di classificazione adoliato dall'organizzazione.

A.8.3 Trattamente del supporti

Obietlivo: Prevenire la divulgazione non autorizzata, la medifica, la rimozione o fa distruzione delle informazion archiviate sui suppoti.

AB.31

Gestione dai supperti rimovibili

Controliy
Devano essere sviluppate procedure per il rallamento dei supporli rimovibili in base alio
schema di dassificazione adottato dall'organizzazione.

A832

Dismissione dei supporti

Conirollo
La dismissione dsi supporli non pill necessari deve avvenire in modo sicuro, attraverso
['atilizzo di procedure formali,

AB33

Trasporta dei supparti fisici

Controflo
I supperti cha contengono informazioni devono essere protetti da accessi non autorizzati,
utilizzi impropri o manomissioni durante il trasporto.

A.9 Controllo degll accessi

A9.1 Requisiti dI business per il controllo degli accessi

Chiettivo: Limitare 'accesso alle informazioni ed ai sesviz di elaborazione delle informazioni,

Conlrolio

A9 Politica di controllo degli accessi Una politica di controllo degli accessi deve essere definila, documentata ed agglomata sulta
base dei requisiti di business e di sicurezza delle informazioni,
Conlroflo

A9.1.2 Accesso alle reti @ ai servizi di rete Agli utenli devono essere forniti solo degli accest alle refi ed &i servizi di rete par il cui uso
sono stali specificatamente autorizzati.

A.9.2 Gestione dedll accessf deghi utenti

Obiettive: Assicurare Faccesso agli utenti autorizzali e prevenire accessi non autorizzati a sistemi e servizi.

Registrazione e de-registrazione degli

Conirolio

AGCesso

AB21 utent Deve esserg attuato un processo formale di regisirazione e de-registrazione per abilitare
Fassegnazione dei diritli d! accesso.
Controllo
Ag22 Provisicning degli accessi degli ulenti | Deve essere attuato un processe formale per I'assegnazione o la revoca dei diritli df
accesso per tulte le tipologie di utenze e per tutti | sistemi e sarvizl,
A923 Gestione del dirilli di accesso Conirollo
. privilegiato L'assegnazione e l'uso di diritli di accesse privilegialo devono essere limitati e cantrollati,
. . - . | Controfl
AS24 gﬁiﬂ;g{fgz g;ozmzﬁ?' segrete d L'assegnazione di informazioni segrete di autenticazione deve essere controllata aliraverse
U un processa di gestione formale.
. g . Conlrollo
A925 Fiosamo 6 ol dl acooss0 G20l | asponsati dagh asset esono riesaminare ad inerval regotai it dl acoesso degi
utenti.
Conlrollo
AG26 Rimozione o adatlamanto dei dirittf ¢i (1 dirilti di accesso di tutlo il personale e degli utenti i parti esterne a Informazioni e strutture

di elaborazione delle informazioni devono essere rimossi al momento della cessazions dal
rapperio di lavore, del contrallo o accordo, oppure adattate ad ogni variazione,
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prospeito A1 Obiettivi di controllo e controlli

A.9.3 Responsabilith dell'utente

{Continua) 7

Obiettive: Rendere gii utenti responsabili della salvaguardia detle foro informazioni di autenticazione.

A9.31

Utilizzo delle informazioni segrete di
auvtenticaziong

Controllo
Gli uenli devono essere tenuli a seguire le prassi dell'organizzazione nell'use di
informazioni segrete di autenticazions.

A.8.4 Controllo degli accessi ai sistemi e alle appticazioni

Obiettivo: Prevenire {'accesso non autorizzalo a sistemi ed applicazioni,

Limitazicne del'accesso alle Controlio )

Ag4.1 informazioni L'accesso a informazioni e funzioni di sistemi applicativi deve essere limitalo secondo le
poliiche di controllo degli accessi.
Controffo

Ag42 Procedure di log-on sicure Quando richiesto dalle palitiche di controllo degli access!, 'accasso a sistemi e applicazion
deve essere centrollato da procedure di log-on slcure,
Controloy

A843 Sistema di gestione delle password | I sistemi o gestione delle password devono essere interaftiv & devono assleurare password
di qualita.
Controllo

A944 Uso di programmi i utilith privilagiali ~ |E'uso di programmi di ulilita che patrebbero essere in grado di aggirare i controlli applicativi
¢ di sistema deve essere limitato e strellamente controllato.

A4S Controllo degli accassi al codice Controflo

. sorgente def programmi Gli accessi al codice sorgente dei programmi devono essere limitati,
A.10 Crittogratia

A10.1 Controlli crittogratict

Oblellivo: Assicurare un uso carrelto ed sfficace della criltografia per protaggere la riservalezza, l'autenticita efo lintegrita delle informazion,

Controfio

A10.14 Poliica sull'uso dei senlrolli crittografici | Deve essere sviluppata e altuata una pofiica suliuso del controll crittografici per la
protezione dalle informaziont.
Controfio

A101.2 Gestione dells chiavi [eva essere sviluppala e aftuata una politica sulf'uso, sulla protezione e suila durata delle

chiavi criltografiche attraverso il loro intero ciclo di vita.

A1 Sicurezza fisica e amblentale

A11.1 Aree sloure

Obisttivo; Prevenire faccesso fisico non autorizzalo, danni e disturbi alle informazioni deYorganizzazione e afie strutture ¢ elaborazione delle informazion,

Controlio
Adtid Perimetro di sicurezza fisica Si devono definire e usare dsi perimetrd di sicurezza per proteggere le aree cha contengono
informazioni eritiche e le steutlure di slaborazione delle informazioni,
Controllo
ATl12 Controlii di accesso fisico Le areq di sicurezza devono essere protette da appropriati conlrolli per lingresso alti ad
assicurare che solo il personals autorizzalo abbia il parmesso ¢i accedervi.
T, . Conlrolio
ATL13 Rendere sicur uffc ocali & strufture Deve essere progettata & applicata la sicurezza fisica agli uffici, i locali ed agli impianti,
. . Coniroflo
Allid Z:r?t[ﬁe:::;l? cantro minacce esterne ed Deve essere progetiaia e applicata un'adeguata protezione fisica da calamita naturali,
attacchi malevoli o accident,
. . Controflo
A11.15 Lavoro in are sioure Devono essere progettate e afuate procedure per lavorare nelle asea sicure.
Conlrollo
INIRT Aree d carico  scarico | punti di accesso, coma le ares di carico € scarico ¢ aitv punti attraverso i guali persone

non autorizzale potrebbero accedere ai local, devono essere controllati e, se possibite,
isolati dalle strulture di elaborazione delle informazion per evitave accessi non auterizzati,

Pagina i3




prospello  Ad Obl_e_tlividigonlrollqecontrolll {Continua)

A11.2 Apparecchiature

Obigttive: Prevenira la pardita, il danneggiamento, il furto o la compromissicne di asset e 'interruzione dalle altivitd operative dellorganizzazione.

Adtad

Disposizione delle apparecchiature &
loro protezione

Comtrofio
|e apparecchiature deveno essere disposte e prolelte al fine di ridurre T rischi deivant] dalie
minacce e dai pericoli ambientali, olire alle occasionl di accesso non autorizzato.

Al122

Infrastrutiure di supporto

Confrolio
Le apparacchialure devono esserte protette da malfunzicnamenti alla rete eletirica di
alimentazicne e da allri disservizl causali da malfunzionamenti dei servizi ausiliar.

Ai123

Sicurezza dei cablaggl

Conirollo
| cavi per 'energia eleitrica e le telecomunicazioni adibiti al trasporto di dati o a supporto di
servizi informalivi devono essere protelti da intercettazioni, interferenze o danneggiamenti,

Ali24

Manutenzicne delle apparecchiature

Conlrollo
Leapparecchiature deveno essere correttaments mantenute per assicurare la loro continua
disponibilita e integrita.

A125

Traslerimento degli asset

Conlrolio
Apparecchialure, informazioni o softwars non devono essere portati allesterno del sito
senza preventiva autorizzaziong,

Al126

Sicurezza delle apparecchiature e degli
asset all'esterno dells sedi

Controllo

Devone essere previsle misure di sicurezza per ¢li asset al'esterno delle sedi
dell'organizzazione, considerando i diversi rischi derivanti dali'operare all'ssierno dsi locali
dell'organizzazicne siessa.

A7

Dismissicne sicura o rivtilizzo delle
apparecchiaiure

Conlrolio

Tulte e apparecchiature contenenti supporti di memorizzazions devono essere controllate
per assicurare che ogni dato critico od il softwars concesso in licenza sia rimosso o
soviascritto in modo sicuro prima della dismissione o del riutilizzo.

All28

Apparecchiature Incustodite degl! utenti

Controlio
Gli utenti devono assicurare che lg apparecchiature incustedits siano appropriatamante
protette.

Al129

Politica di schermo e scrivania pulitl

Controflo

Devono essere adoltate sia una politica di “serivania pulita® per i documenti ed i supporli di
memarizzazione rimovibif, sia una politica di *schermo pulite” per i servizi di elaborazione
delle informazioni.

A.12 Sicurezza delle aftivita operative

A.12.1 Procedure operative e responsabillty

Obietlivo: Assicurare che le attivith operative delle strutiure di elaborazione defle informazioni siano corrette & sicure.

test e produzione

Conlrolio
Al21d Procedure cperafive documentate Devono essere documentale e rese disponibili delle procedure operative a it gl ulenti che
le necassitano.
Conlrolio
. ] ; . | cambiamenti all'organizzazions, ai processi di business, alle strutture di elaborazione delle
Af212 | Gesfione def cambiament informazioni & ai sistemi che polrebbera influenzare la sicurezza dele informazions devano
essere controliati,
Conirollo
A1213 Gestione della capacita Luso delle risorse deve essere monitorato @ messo a punto. Si devono fare protezioni sul
futuri requisiti di capacitd per assicurare le prestazioni di sistema richieste,
, AT Conirollo
at2i4  |Sepamazione degliamblent GisvIUpPO, | oy cibienti i sviluppo, test e produzione devono essere separatiper ridurre i ischio d

accesso o cambiament non autorizzali alfambiente di produzione.

A.12.2 Protezione dal malware

Ohieltive: Assicurare che le informazioni e le strutture preposte alla loro elaborazione siano protette conlro it malware.

Ad2.2.1

Controlif contro il malware

Controlt
Davono essere altuati conirolli di individuazione, di prevenzione e di ripristino relalivaments
al malware, congiuntamente ad un'appropriaia consapevolezza degli utenti.
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prospello A.1 Ob_iettividlcqmrmlloeppntrq!li (Qonlinua)

A.12.3 Backup
Obiettivo: Proteggere dalla perdita di dati.

A123.1 Backup delle informazioni Controllo
Devono essere effstivate copie di backup dalle informazioni, del software e delle immagini
dei sistemi e quindi sotloposte a test periodici secondo una politica di backup concordata.

A.12.4 Raccolta di log e monitoraggio

Oblettivo: Reglisirare evenli e generare evidenze.

Controli

Laregistrazione dei log degli eventi, delle attivita degli utenti, delle eccazioni, dei
mallunzionamenti & degli evenli relalivi alla sicurezza delle informaziond deve essere
effeliuala, manienuta e Fesaminata periodicamente.

Controtip
Al24.2 Protezione delle informazicni di log Le strutlure per [a raccoila dei log € le informazioni di log devono essere protetie da
manoemissioni & accessl non autorizzati,

Controflo
A1243 Log di amministratori @ operator] Le aflivita degli amministratori ¢ degli operatori di sistema devono essere soltoposie alog, e
questi devono essere protelli e riesaminali periodicamente.

Confralio

Gli orologi di tulli | sistemi pertinenti che elaborano informazioni allinterno di
unorganizzazione o di un dominio di sicurezza devono essers sincronizzati rispetic a una
singola sorgente temporale di riferimento.

Ad241 Raccolta di log degli eventi

A1244 Sincronizzazione degli orologi

A.12.5 Controllo del software di produzione

Oblettivo: Assicurare [integrita dei sisterni di produziona.

. o Controlio
A125.1 Insialfag;one del software sui sisterri ci Devono essere attuate procedure per centrollare I'nstallazione def scftware sui sistemi di
produzione produzione

A.12.6 Gestlone delle vulnerahilita tecniche

Oblettivo; Prevenire lo sfruttamento di vulnerabilita tecniche,

Conirollo
Le informazionl sulla vulnerabilith tecaiche dei sistemi informativi utilizzati devono essere

A 1281 Gestione dele vulnerabilta tecniche oftenute in modo tempestivo, l'esposizione a lali vulnerabilith deve essere valulata e
appropriate mistire devono essete intrapress per affrontare i rischi relativi,
Controllo

Al1262 Limitazioni all'installazione de! software | Devono essere stabilite & atluate regole per il governo deliinstallazione del software da

parte degli ulenti.

A.12.7 Considerazioni sull'audlt dei sistemi informativi
Obiettivo: Minimizzare I'impatto delle atlivit di audit sui sistemi di produzione.

Conirollo
I requisit e le attivith di audit che prevedono una verifica del sistemi di produziona devono essere
attentamente planificali e concordati per minimizzare ke interferenze con i process! di lusiness,

Gontrolli per 'audit dei sistemi

At.rd informativi

A.13 Sicurezza delle comunicazioni

A.13.1 Gestlone della slcurezza della rete

Obiettivo: Assicurare fa protezione delle informazioni nelle reti @ nelle strutture per I'elaborazione defle informazioni a loro supporto.

Conlrolio
Al311 Contralli di rete Le reli devono essere gestile e conlroliale per proteggere le informazioni nei sistemi e nelle
applicazioni.

Controlip
| meccanismi di sicurezza, i livelli di servizio e | requisiti di gestione di tullf i servizi di rete devono

pate Sloutezza delerdl diree essere idontificali @ inclusi negli accordi sui liveli & servizio relativi alla rete, indipendentamente
dal fatto che tali servizi slano forniti dallinterno o siano affidati all'esterno,
A13.1.3 Segregazicne nelle reti Conlrollo

Nelle reti si deveno segregare gruppi di servizi, di utenti e di sistersi infermativi,
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prospelto A1 Obieltividi conrtrgpquggpntrolll {Continua)

A.13.2 Trasferimenio delle informazioni

Obleltivo: Mantenere la sicurazza delle informazioni trasferite sia allinterno di un'organizzazione sia con qualsiasi entita ssterna.

Polifiche & procedure per Conrale y . .
AT324 trasferimento delle informazioni Devona esistere politiche, precedure e controlli formali a prolezione del trasferimento delle
informazioni allraverso fuso di tutte 1s tipologie di strutture di comunicazione.
N ! Conlroflo
A1322 {\ccorm ;.)er.ll trasferimento delle Hrasterimenti sicuri di informazioni di business tra forganizzazione e le parti esterne
informazioni PR - .
devono essere indirizzati in appositi accordi,
Lonirollo
A1323 Messaggistica eletironica Le informazioni trasmesse attraverso messaggistica eletiroica devono essare protette in
modo appropriato.
Conlrollo
Afa24 Accordi di riservatezza o dinon 1 requisili per gli accordi di iservatezza o di non divulgazions che riflettono le necessita
B divulgazione dell'crganizzazione per la protezione delle informazioni devono essere identificati,
rissaminali periodicamente ¢ documentat,

A.14 Acquisizione, sviluppo e manutenzicne dej sisteml

A.14.1 Requisit] di sicurezza del sistemi informativi

Obiettiva: Assicurare che la sicurezza delle informazioni sia parte integrante di tullo il ciclo di vita dei sistens informativl, Questo include ancha |
requisiti specifici per I sisterni infarmativi che forniscono servizi allraverso reti pubbliche.

Analisi ¢ specifica dei requisitiperta | 071000 o .

AT41.4 sicurezza delle Informazion [ requisiti relativi alla sicurezza delle informazioni devono essere inclusi allinterno del
requisiti par | nuovi sistemi informativi o per I'aggiornamento di quelli esistenti,
Conirolio

Add1o Sicurezza dei servizi applicalivi su reli |Le informazioni coinvolte nei servizi applicativi che iransitano su reli pubbliche devono

C pubbliche essere profette da atlivita fraudolente, da dispute contrattuali, da divulgazioni e da
modifiche non avtorizzate.
Conlrolo
. et | <€ iNOrmazioni coinvolte nelie fransazioni dei servizi applicativi devono essere protetta al
Al413 anot"eczalgsie delle transazioni del servizi fine di prevenire trasmissioni incomplete, errori di instradamento, alterazione non
op autorizzala di messaggi, divulgazione non autorizzata, duplicazione non autorizzata di

messaggi o attacchi di fipo “replay”.

A.14.2 Slcurezza nel processl di sviluppo e supporio

Obisllivo: Assicurare che la sicurozza delle informazioni sia progettata ed attuata alfinterno del ciclo di sviluppo dei sistemi informativi.

Controliy
Atd214 Politica per lo sviluppo sicuro Le regale per lo sviluppo del software e def sistemi devono essere stabilite ed applicate agli
sviluppi allinterao deliorganizzazione.
. . Conlroflo
Addpg |roceiueper conrolo de I camblamenti ai istemi alfinterno del cicto di vla devono essera lenut sotio conlrollo
aitraverso t'utilizzo di procedure formali di controllo dei cambiamenti,
. . | Controli
A14.23 :;eﬁ?z g;ﬁi‘:ﬂiiiﬁl:amm 1 Quendo awvengono del cambiamenti nelle piatiaforme operative, le applicazioni critiche per
e iagltaforme aralive il business devono essere riesaminale e sottoposte a test per assicurare che non ¢i siano
B op impatti negativi sulle attivita operaiiva dell'organizzazions o sulla sua sicurezza.
Limitazioni ai cambiamenti def Controllo
Al424 cohelll sofiware La modifica dei pacchelli software deve essere disincenlivala e limitata ai cambiamenti
pa necessari; inolire, tutli i cambiamenti devono essere strettamente controliati,
e N : Conirollo
A1425 g;'l"s‘”;;‘;;‘r’nelr Vingegnerizzazionc SICU | " iocioi per Hingegnerizzazions di istem sicuri devono essere stebill, docurmentali
manutenut e applicati ad ogni Iniziativa di implementazione di un sistema informalivo.
Controllo
. L ) Le organizzazioni davono definire e proteggera in modo appropriato ambienti di sviluppo
Al4.26 Amblento dl sviluppo sicuro sicuro per lo sviluppo def sisterni e per I iniziative di integrazione che coprono lntera cicla
di sviluppo dei sistemi,
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prospette A1 Oblettivi di controllp gcr:pplrorlli(Conlinua)

Sviluppo affidato all'esterno

Conlrolio
Lorganizzazione deve supervisionare @ manitorare ['atlivita di sviluppo dei sistemi affidata

alfesterno.

Al1428

Test di sicurezza dei sistemf

Controfio
I est relativi alle funzionalita di sicurezza devono essere effettuati durante lo sviluppo.

Al428

Test di acceltazione dzi sistemi

Controllo
Devono essere stabifili dei programmi di test e di accetlazione ed i criteri ad essi relativi per
i nuovi sistemi informativi, par gli aggiornamenti e per le nuove versioni,

A14.3 Datl di test

Obiettivo: Assicurare [a protezione dei dali usati per il test.

Al143.1

Protezione dei dafi di test

Controlio
| dali di test devono essere scelli con attenzions, protetti e tenuti sotto controllo.

A.15 Relazioni con | fornitori

A.15.1 Sicurezza delle informazioni nelle relazionl con I fornitori

Obietlivo: Assicurare fa protezione degli asset dellorganizzazione accessihili da parte dei fornitori,

Conirolla
A15.1.1 Politica per la sicurezza delle I requisiti di sicurezza delle infermazioni per mitigare i rischi associali all'accesso agli asset
B informazioni nei rapporti con i fornitori | dsli'organizzazione da parte dei fornitori devono essere concordali con | fornitord stessi e
documentali,
Controllo
Al512 Indirizzare |a sicurezza all'interno degl | Tutli | requisiti relativi alla sicurezza delle informazioni devono essere stabiliti & concordati
e accordi con i fornilord con ciascun fornitere che potrebbe avere accesso, elaborare, archiviare, trasmettere o
fornire componenti deflinfrastruttura IT per le informazioni delforganizzazione.
el . .1 Conlrolio
Atsig  |Fwerdifoniurapor CT (nformation | o oo coni formitort devono includare i raquisi per afronare f ischirelativi ala

and Comunication Technology)

sicurezza delle informazioni associati ai servizi e ai prodolli della filiera di fornitura per IICT,

A.15.2 Gestlone dell'erogazione del servizi dei fornitori

Obletiivo: Mantenare un [ivelio concordato di sicurezza delle informazioni ed evogazione dei ssrvizi in linea con gfi accordi con | fornitori,

. I o o | CONIONO
Monfteraggio e riesame dei servizi dei A . . . .
Al15.21 forritari Le organizzazioni deveno regolarmente monitorare, riesaminare e sottopone a audit
Ferogazione dei servizi da parte dei fornitori.
Conlrollp
. \ . || cambiamenti afa fornitura dsi servizi da parte del forniteri, incluso il mantenimento & il
Al522 Gestone def camblamentiai servizidef miglioramento delle ativali politiche, procedure & conteelli per la sicurezza delle

fornitori

informazioni, devono essere gestiti, tenendo conto della criticita dells Informazioni di
business, dei sislemi e processi coinvolli e della rivalutazione dei rischi,

A.16 Geslione degli incidentf relativi alla sicurezza delle informazieni

A.16,1 Gestione degli Incldenti relativi alla sicurezza delle Informazioni e del migliorameni

Obiettivo; Assicurare un approccio coerente ed efficace per la gestione degli incikdenti relativi alla sicurezza defte infermazioni, incluse le
comunicazion] refative agli eventi di sicurezza ed ai punti di debclezza.

Controlio
A18.11 Responsabilita e procedure Devono essere stabilite e responsabilita e le procedure di gestione per assicurare una
risposta rapida, efficace ed ordinala agli incidenti relativi alla sicurezza delis informazioni.
. A aps Conlrolio
A16.12 Segnalazione degh evenli elalid &l | oy oo retativi all sicurezza delle nformazioni devono essere segnafatif pil
sicurezza delle informazioni o . o
velocemente possibile altraverso appropriati canali gestionali,
Conlrolio
A16.43 Segnalazions dei punfi di debolezza | Deve essere richlesto a tuflo il personale ed ai collaboralori che uliizzano i sistemf informativi ed
B refalivi alla sicurezza dalle informazioni |1 servizi dell'organizzaziona di registrare ¢ segnalare ogn! punto di debolezza relativo alla
sicurezza defle informazioni che sia stale osservato o sespeltalo nel sisteri 0 nei servizi,
Valutazione e decisione sughi eventi Controlo
Al16.14 Gli eventi relalivi atla sicurezza devono essere valutati e deve gssere deciso se classificarl;

relativi alla sicurgzza defle infarmazioni

come incidenti relativi alia sicurezza delle informazioni.
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piospello A1

Risposta agli incidenti relativi alla

Obiettivi di controlio conlmlll (Conlinug) -

Conirollo

A16.15 sicurezza dalle informazioni Si deve rispondare agli incidanti relativi alla sicurezza defle informazioni in accordo alle
procedure documentate.
Controllo

A16.1.6 Apprendimento dagli incidenti relativi  {La conoscenza acquisita dall'analisi e dalla soluziong dagli inciden!i relativi alla sicurezza

U alla sicurezza delle informazioni delle informazion: deve essere ulilizzata per ridurre la verosimiglianza o Impalto degli

incidenti futuri.
Controflo

A16.47 Raccolia di evidenze Lorganizzazione deve definire ed applicase opportune procedure per Fidentificazione, la

raccolta, 'acquisizione e fa conservazione delle informazioni che possono essers implegate
come evidenze.

A.17 Aspetti relativi alia sicurezza delie Informaziont netla gestlone della continuita eperativa

A17.1 Continuita della sicurezza delie Informazioni

Obiettivo: La continuita della sicurezza deile informazioni dave essere Integrala nei sistemi per la gestione delia continuita operativa

defforganizzazione,
Controflo
A174A Pianificazione della continuiia delia L'erganizzazione deve delerminare i propri recuisiti per [a sicurezza delle informazioni e per
B sicurezza delle informazioni la continuita dalla gestione delia sicurezza delle informaziont in situazicni awerse, per
esempio durarite crisi o disastri.
Controto
A1742 Altuazione defla continuité della L'organizzazione deve stabilire, documentars, attuare & maniensre processi, procedure ¢
e sicurezza delle informazioni controlli per assicurare il livello di continulta fichiesto per la sicurezza delle informazioni
durante una situazions avversa,
. . Conlrofio
A1713 X;’; '{l'r‘]’sﬂ:zj?;gj‘;fz”;ﬂ;ﬁz 963 | organizzazione dese verlficare ad intervall i termpo regolarif controll df continuita della
B ; - skeurezza delle informazioni stabiliti e attuali, al fine di assicurare che sfano validi ed efficaci
informazioni A
durante situazioni avverse,
A.17.2 Ridondanze
Obieltivo: Assicurare la disponibilita delle strutture per Pelaborazione delle informazioni,
. Conkrollo
Al7.21 I’Z ?ﬁfﬁSﬂﬁétﬁfgﬂﬁaﬁm Le sirutiure per I'elaborazione delle informazioni devono essere realizzate con una
ridondanza sufficiente a soddisfars i requisiti di disponibilia.
A.18 Conformita

A.18.1 Conformita ai requisiti cogent! e contrattuall

Obfettivo: Evilare violazioni a obblighi cogenti o contrattuali relativi alla sicurezza delle informazioni e di qualsiasi requisito di sicurezza,

crittografici

Conlrolio
INTEE Identificazione della legislazione Per ogni sistema informaiivo e per 'erganizzazione in generale si devono esplicitamente
B applicabile e del requisiti contraltuall | definire, documentare e manienere aggiornati tutlf i requisiti cogenti e contrattuali pertinenti,
oltre alPapproceio stesso dell'organizzazione par soddistarli,
Conlrofio
A . Devono essere atiuate delle procedurs adsguate a garantire la conformita ai requisiti
A18.1.2 Diritl d proprieta intelfetiuale cogenti e conlraitvali per l'uso del maleriale sul quale potrebbero insistera diriti di proprieta
intellettuale e per Fuso di prodott software proprietari.
Conirolio
. e Le regisirazioni devona essere protetle da perdita, distruzione, falsificazione, accesso non
A181.3 |Protezione defie registrazionl aulorizzalo e rilascio non autorizzato in conformita i requisii cogenti, contrattuat ¢ di
business.
Conlrollp
Al8.14 Privacy e protezione del dati personali | Si devono assicurare la privacy e la protezione dei dati personali, come richiesto dalla
legislazione e dai regolamenti pertinenti, per quanto applicabile.
Regolamentazione sui conirolli Controllo
A1815 g0 | contralli crittografici devono essere ufilizzati in conformita a 1t gli accordi, [a legislazione

e i regolamenti pertinanti,
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prospelio A1 Oblettivi di controllo e controlli (Continua)

A.18.2 Riesami della sicurezza delle informazioni

Obiettivo: Assicurare che Ja sicurezza delle informazioni sia alluala e gestita in conformita alle politiche e alle procedure dell'organizzazions,

A1821

Rigsame indipendente della sicurezza
delis infermazioni

Controlly

L'approccio dall'organizzazione alla gestione della sicurezza delle informazioni e la sua
altuaziona (ossia, gli obiettivi di contrallo, | controlli, te politiche, i processi ¢ le procedure
per la sicurezza delle informazioni) devono essere rissaminati in modo indipendente ad
intervalii pianificali oppure quando si verificano camblamenti significativi,

Ad8R2

Conformita alle politiche e alie norme
per la sicirezza

Controllo

1 respensabifi devono riesaminare regolarmente la conformita dei processi di elaborazions
delle informazioni rispetto alle po'ifiche, alle ncrme @ & ogni altro requisito appropriato par la
sicurezza.

A1823

Verifica tecnica delia conformitd

Conlrolio
| sistemi infermativi devono essere regotarmente riesaminati per confermita con e politiche
e con le norme per la sicurezza deliorganizzazione.

Pagina19




BIBLIOGRAFIA

(1]
(2}

ISO/IEC 27002:2013  Information Technology - Security Techniques - Code of
practice for information securily controls

ISO/IEC 27003 Information technology - Security techniques - Information
security management system implementation guidance

ISO/IEC 27004 Information technology - Security techniques - Information
security management - Measurement

ISOAEC 27005 Information technolegy - Security techniques - Information
security risk management

1SO 31000:2009 Risk management - Principles and guidelines

ISO/IEC Directives, Part 1, Consolidated ISC Supplement - Procedures specific to
1SG, 2012

Pagina 20




